SISAISEN VALVONNAN YLEISOHJE 1.7.2014 LUKIEN

Kaupunginhallitus 23.6.2014 § 151

1. SISAISEN VALVONNAN KASITE

Kunnan omaehtoinen -itsendinen valvonta jaetaan ulkoiseen ja sisdiseen valvontaan. Ulkoinen
valvonta on tilintarkastusta ja sisdinen valvonta koostuu sisdisestd tarkastuksesta, sisdisesti
tarkkailusta ia seurannasta. Ulkoinen valvonta on jarjestetty toimivasta johdosta riippumattomaksi.
Sisdisen valvonnan jarjestamisesta vastaa kaupunginhallitus.

Sisdinen tarkkailu on jatkuvaa toimintaan liittyvien tydvaiheiden tai erillisten toimenpiteiden ja
varojen kayton valvontaa. Sisdisen tarkkailun toimivuuden seuranta kuuluu ennen kaikkea
johtovastuussa olevien henkildiden tehtaviin.

Sisdinen tarkastus on sisdisen valvonnan nakyvd osa. Se on aktiivista, systemaattista ja julkista
toimintaa. Se on tarkastustarkoituksessa tehtyd valvontaa. Perinteisid tarkastuskohteita ovat
rahavarat ja varastot.

Seurannan keskeisia tehtdvia ovat raportointivelvollisuuden asettaminen, raportoinnin toteutuksen
valvonta ja tehtyjen padtosten ja raporteissa kuvattujen tulosten vertailu.

Sisdinen valvonnan keinoja ovat:
- ohjausjarjestelman avulla tapahtuva valvonta ja
- toiminnan riskien hallinta

Ohjausjarjestelmalla tapahtuva valvonta jakautuu edelleen suunnittelu- ja seurantajarjestelman avulla
tapahtuvaan valvontaan ja johtamisen avulla tapahtuvaan valvontaan.

Valtuusto hyvaksyy sisdisenvalvonnan ja riskihallinnan perusteet.

Kaikilla tilivelvollisilla on vastuu oman toimialueensa sisdisen valvonnan rakenteiden luomisesta ja
valvonnan jatkuvasta yllapitamisestd. Kuntalain mukaan tilivelvollisia ovat toimielinten jdsenet ja
niiden tehtdvaalueiden johtavat viranhaltijat. Tilivelvollisia viranhaltijoita ovat osastopdallikdt ja
esittelij6ind toimivat viranhaltijat.

2. OHJAUSJARJESTELMALLA VALVONTA
2.1 Suunnittelu- ja seurantajarjestelman kaytto valvonnassa
2.1.1 Strateginen suunnittelu

Suunnittelu- ja seurantajarjestelmd on johdon kaytdssad oleva sisdisen valvonnan viline, jonka avulla
hankitaan kohtuullinen varmuus tavoitteiden saavuttamisesta. Suunnittelu varmistaa, ettd tavoitteet
tulevat asetetuiksi ja seuranta varmistaa, ettd toiminta on tavoitteiden mukaista. Se varmistaa myos
oikean informaation tuottamisen ja hyvaksikdytdn sekd molempiin suuntiin kulun ja luo siten
edellytykset valvonnalle. Sisdisen valvonnan toimivuus edellyttda, ettd kunnassa on omiin tarpeisiin
sovitettu ja dokumentoitu suunnittelu- ja seurantajarjestelmd, jonka perustan muodostaa kunnan
strateginen suunnittelu.

Jotta kuntalain suunnittelulle asettamat vaatimukset toteutuisivat, suunnitteluun tarvitaan
pitkdjanteista strategista ajattelua. Strategia on organisaation laajuinen toimintatapa, jolla pyritdan
yhteisiin pdamaariin pitkalld aikajénteelld. Strategisessa suunnittelussa tuotetaan analysoitua tietoa



menneisyydestd, nykyisyydestd ja tulevaisuudesta. Analyysien pohjalta muodostetaan
tulevaisuudenkuva. Seuraavaksi muodostetaan kunnan toiminta-ajatus. Taman jdlkeen asetetaan
kunnan pitkdn aikavilin tavoitteet, joiden saavuttamiseksi tulee valita oikeat toiminnan painopisteet.
Strategiseen suunnitteluun liittyy maankayton strateginen kehittaminen ja suunnittelu, asumisen ja
ympariston suunnittelu, elinkeinopoliittinen suunnittelu ja konsernisuunnittelu.

2.1.2 Kuntalain mukainen taloussuunnittelu

Kuntalain mukainen vuosittainen taloussuunnittelu on kunnan toimintojen ja talouden
yhteensovittavaa suunnittelua. Talousarvion ja -suunnitelman on sisdllettdvd sekd toiminnalliset ettd
taloudelliset tavoitteet. Kaupunginhallitus hyvaksyy vuosittain kesa — elokuussa seuraavan vuoden
talousarviokehyksen/raamin ja antaa hallintokunnille laadintaohjeet. Hallintokuntien tulee tehda
ehdotukset toiminnallisista ja taloudellisista tavoitteista ja niiden toteuttamiseen tarvittavista
maardrahoista.

2.1.3 Lautakuntien kdyttosuunnitelmat

Valtuuston hyvaksyttya talousarvion kaupunginhallitus antaa sen tdytantdonpanomaddrayksineen
hallintokuntien toimeenpantavaksi ja noudatettavaksi. Lautakunnat padttavat sen jalkeen
kayttdsuunnitelmista ja ne tulee toimittaa kaupunginhallitukselle tiedoksi vuosittain sen madradamassa
ajassa. Kayttosuunnitelmilla hallintokunnat jakavat valtuuston asettamat tavoitteet seuraavan tason
yksikoille ja kohteille osamaararahoiksi ja osatuloarvioiksi.

2.1.4 Laskentajarjestelma

Hyvaksytyt kdyttosuunnitelmat rekisterdidaan kirjanpitojarjestelmaan toiminnan ohjausta, johtamista
ja eritasoista valvontaa varten. Kirjanpito osakirjanpitoineen (palkkalaskenta, reskontrat ja sisdinen
laskenta) toteuttaa osaltaan sisdistd valvontaa ja on samalla my&s sen apuvaline.

Kirjanpito- ja ostoreskontra hoidetaan hallinto-osastolla.

Myyntireskontran hoidosta vastaa hallinto-osasto, mutta laskutukset hoidetaan pddsddntdisesti
osastoittain kaupunginhallituksen hyvaksyman laskutus- ja perintdohjeen mukaisesti.

Palkkalaskenta hoidetaan hallinto-osastolla ja opettajien ja perhepdivahoitajien osalta
sivistysosastolla. Esimiesten vastuulla on palkanmaksuperusteena olevien ty&tunti-ilmoitusten ym.
palkkalaskentaan toimitettavien asiakirjojen hyvdksyminen. Osastopaddllikdille toimitetaan
palkaniaskennasta kolmesti vuodessa palkansaajien palkanmaksutiedot tarkistettavaksi.

Laskutuksesta ja perinnédsta on annettu erillinen laskutus- ja perintdohje.

Ostolaskujen kisittely ja maksuliikenne. Lautakunnan on vuosittain maarattava henkildt, joilla on
oikeus hyvidksyd ostolaskuja ja tavaroiden/palvelujien vastaanottajat. Vastaanottajan on
tarkastettava, ettd tositteen tarkoittama tavara, tydsuoritus tai muu palvelu on saatu. Hyvdksyjdn on
tarkastettava, ettd tosite on muodollisesti ja asiallisesti oikea, tavara, tysuoritus tai muu vastaava
palvelus on merkitty vastaanotetuksi, tositteessa on oikea tilidinti, oikea toimittajatieto sekd oikea
arvonlisdaverokoodi. Hyviksyjd vastaa my0s siitd, ettei kdytettdvissa olevaa madrdrahaa yliteta.

Ostolaskujen kisittelijoiden tulee toimia siten, ettd laskut tulevat maksatukseen ajallaan eika
kaupungille aiheudu viivdastyskorkoja. Euromaardisesti suurien ostolaskujen toimittaminen
maksatukseen on ensiarvoisen tarkeda maksuvalmiuden suunnittelun kannalta.



Kiteiskassat ja varojen tilittiminen. Kaupungille perittdvid tuloja varten talousjohtaja mydntda
tarvittavan pohjakassan. Hallinto-osaston nimedama henkild suorittaa harkinnan mukaan tarvittavan
maardn (vdhintdan kerran vuodessa) alitilittdjien kassantarkistuksia. Tarkastuksista tulee laatia
tarkastusraportti ja saattaa se asianomaisen toimielimen tiedoksi. Talousjohtaja antaa tarvittaessa
tarkemmat ohjeet pohjakassoja koskien. Kateiskassojen varoista ei saa suorittaa kaupungin menoja.

2.1.5 Raportointi

Kustannuslaskenta ja raportointi palvelevat seurantaa. Vaikka tilinpdatds ja toimintakertomus ovat
tarkeimmat seurantaraportit, on tulosten ja kustannusten raportoinnin oltava jatkuvaa toimintaa.
Hallintokunnat toimittavat raportit talousarviovuoden taloudellisten tavoitteiden toteutumisesta
kaupunginhallitukselle 30.4., 31.8. ja 31.12. tilanteista. Lisdksi toiminnallisten tavoitteiden
toteutumista hallintokunnat toimittavat kaupunginhallitukselle raportit 31.8. ja 31.12. tilanteesta.
Kaupunginhallitus toimittaa kyseiset raportit myos valtuustolle tiedoksi.

Kunnan johtoryhma kasittelee talousarvion toteutumista padsaantdisesti kuukausittain.

Lautakuntien esittelijoiden tulee informoida hallintokuntaansa kayttosuunnitelmien toteutumisesta
niin, etta toimielimelld on mahdollisuus vaikuttaa toimintaan.

2.2 Johtamisella toteutettava sisdinen valvonta
2.2.1 Toiminnan organisointi ja sisdiset sdannot

Hallintosddanndssa on madaritelty luottamushenkilo- ja henkildstdorganisaatio. Hallintosddnndssa on
maadritelty sekd lautakuntien ja niiden alaisten viranhaltijoiden tehtavat ja ratkaisuvalta.

Kaupunginjohtaja ja osastopaallikdt muodostavat kunnan johtoryhman.

Kaupunginjohtaja paattdd osastojen vdlisestd tyonjaosta ja osastopddllikkd osastojen alaisten
tulosyksikdiden  tehtdvdjaosta.  Viran/toimenhaltijoiden  keskeiset  tehtdvat  maaritellddn
toimenkuvauksissa. Kuntalain tilivelvollisen kasite korostaa viranhaltijoiden vastuuta ja oman alansa
toiminnan seurantavelvollisuutta.

Kaupunkia ja sen tytaryhteis6ja koskevista yhteisista asioista on laadittu konserniohje.
Konsernitavoitteet asetetaan vuosittaisissa talousarvioissa.

2.2.2 Sisdisen valvonnan vastuualueet

Kuntalain 13 §:ssd on mdadritelty valtuuston tehtdvat. Naistd ensimmadinen on "pdattda toiminnan ja
talouden keskeisistd tavoitteista". Valtuusto asettaa hallintokunnille toiminnalliset ja taloudelliset
tavoitteet talousarvion yhteydessd ja valvoo niiden toteutumista. Tama valvonta on myds
tarkastuslautakunnan keskeinen tehtava.

Kaupunginhallitus on vastuussa koko sisdisen valvonnan johtamisesta ja valvonnan toimivuuden
varmistamisesta. Jokaisen toimielimen jdsenet ovat vastuussa tekemistddn paatoksistd ja oman
toimialansa toiminnan seurannasta. Toimielimen tehtdvand on my0s seurata alaistensa
viranhaltijoiden pdatoksia ja tarvittaessa kayttaa kuntalain 51 §:n mukaista otto-oikeutta.

Hallintosdannon 26 §:n mukaan kunnan viranomaisen on neljan paivan kuluessa poytakirjan
tarkastamisesta ilmoitettava kaupunginhallitukselle ja lautakunnalle niiden m&araamalla tavalla niistd



paatoksistd, jotka voidaan ottaa kaupunginhallituksen tai lautakunnan kasiteltavaksi. Jos poytakirjaa ei
tarkasteta, mdaraaika lasketaan poytdkirjan allekirjoittamisesta.

Kaupungin hallinnon valvonta toteutuu suurelta osalta julkisuusperiaatteen kautta. Hallintokuntien
samoin kuin viranhaltijoiden padtdkset on pidettdva asianmukaisesti ndahtavilld, annettava tiedoksi ja
pantava taytdantdon. Niihin on sisdllytettdvd my0s oikaisuvaatimusohjeet ja valitusosoitus.
Esteettomyyden varmistamiseen on aina kiinnitettava riittavasti huomiota. Kaupungin oman hallinto-
organisaation esteellisyydet on syytd todeta vuosittain niin kaupungin kuin kaupunkikonserninkin
asioissa. Kaupunginhallituksen ja muiden toimielinten jarjestdytymiskokouksissa tulee pdoytakirjata
jdsenten pysyvat esteellisyydet.

2.2.3 Henkilostohallinto

Kunnan henkildstd on keskeinen resurssi kunnan palveluiden tuloksellisuudessa ja laadussa. Tasta
syysta henkildstohallinnon kdytanndt on kdytdva ldpi. Henkildstdhallinto jakaantuu seuraaviin osa-
alueisiin: henkiléstésuunnittelu, henkilostéhankinta, henkilostén kehittdminen, palkka- ja muut
palvelussuhdeasiat, tyosuojelu, henkiléstopalvelut, yhteistoimintajarjestelmat, henkiléohjaus ja —
valvonta.

Henkilostosuunnittelua tehddan talousarvion ja taloussuunnitelman yhteydessd. Tyosuojelulla ja
henkiloston kehittamiselld hallitaan henkildvahinkoja. Muita henkil6riskejda hallitaan ensisijaisesti
henkilostohankinnan menettelyilld, sisdisen liikkuvuuden edistamiselld, yhteistoimintajarjestelmill,
vaarallisten tydyhdistelmien estoilla sekd henkiloohjauksella ja valvonnalla. Jokainen tydyksikko on
velvollinen perehdyttamadn uudet tai tilapdiset tydntekijat ja pitdmaan toimenkuvat ja sijaisuudet
ajan tasalla.

HenkildstOtoimivalta on madritelty hallintosdadnnén luvussa 9.

3. TOIMINNAN RISKIEN HALLINTA
3.1 Tietoturvallisuus

Tietoturvallisuudella tarkoitetaan tietojen, jarjestelmien ja palveluiden asianmukaista suojaamista
sekd normaali- ettd poikkeusoloissa sdantdjen ja muiden toimenpiteiden avulla. Tietojen
luottamuksellisuutta ja kdytettavyytta suojataan laitteisto- ja ohjelmistovikojen, luonnontapahtumien
sekad tahallisten ettd tahattomien inhimillistentekojen aiheuttamilta uhilta ja vahingoilta.

Tietoturva on koko organisaation yhteinen asia ja liittyy olennaisena osana jokaisen toimintayksikdn
toimintavastuuseen. Hallintokuntien ja yksikdiden wvastuulla on jaljempdna esitettyjen
tietoturvallisuusperiaatteiden noudattaminen.

Tietoturvallisuusperiaatteet:
1) Osastopéallikdt paattavat oman toimialansa tietojarjestelmien kdyttdoikeuksista.

2) Jokainen tietojarjestelman kayttdjd huolehtii siitd, ettd kayttdjanimet ja salasanat eivdat joudu
ulkopuolisten tietoon. Poistuttaessa tydasemalta pidemmaksi ajaksi on tydasema suljettava tai paasy
muuten estettdvd salasanamenettelylld. Henkilon palvelussuhteen paatyttya poistetaan valittémasti
hantd koskevat kayttooikeudet ja salasanamaarittelyt.

3) Laitteiston kayttd- ja varastotilat seka arkisto, kuten varmuuskopiot, suojataan ja sdilytetddn
huolellisesti. Palvelimia ja tiedonsiirtolaitteita tulee sdilyttda lukitussa tilassa, joka on varustettu
murtohalyttimelld. Mahdollisten vesivahinkojen varalta laitteistot on sijoitettava korotetulle alustalle.
Tietoarkistomateriaali on sdilytettdva mahdollisuuksien mukaan kassakaapissa.



4) Luovutettaessa tietovaline muuhun kadytt6on tulee tiedostot tyhjentaa.

5) Tiedostoista on otettava varmuuskopiot. Eri jarjestelmien varmuuskopioinnin hoitaa jirjestelman
pdakayttaja ja tietojarjestelman ylldpitdja.

6) Osastopadillikdot hyvdksyvat sovellusten padkayttdjat. Sovellusten paakidyttdjien tehtdvini on
huolehtia omaa sovellusta koskevasta tiedottamisesta, atk-yhdyshenkil6lta tulevan pdivitys- ym.
postin jakamisesta, muille kayttdjille annettavasta neuvonnasta ja yhteyden pidosta
ohjelmistotoimittajiin.

Kukin esimies vastaa tietojarjestelman yllapitdjan kanssa oman toimintayksikkdnsd tehtéviin,
tietojarjestelmiin ja tietorekistereihin liittyvan tietoturvan toteuttamisesta ja sen valvonnasta.

3.2 Kaupungin toiminnan riskit

Kaupungin toimintojen sisdisen tarkkailun perusedellytyksenda on, ettd tyd- ja toimintaketjut
selvitetddn. Toimien avulla voidaan osoittaa ketjuihin sisdltyvat riskitekijat ja sisdisen tarkkailun
menettelyt sekd vastuut. Toimintaketjujen kuvauksilla voidaan myos kartoittaa mahdolliset
padllekkdiset tyot ja turhat tarkkailurutiinit tai puuttuva valvonta.

Hallintokuntien tulee kartoittaa toimintansa keskeiset toimintaketjut. Samalla tulee ilmoittaa, miten
seuranta hoidetaan ja kuka on vastuussa minkin osa-alueen osalta. Kartoituksessa tulee nimeti
toiminnassa esiintyvat mahdolliset vaaratekijat ja niiden toteutumisen todennakdisyys.

3.3 Eu -hankkeet

Kaupungin ao. viranomainen (toimielin/viranhaltija) seuraa EU-hankkeen etenemistd normaalin
padtoksentekojdrjestelmdn puitteissa sen mukaan, miten vastuuta ja toimivaltaa on delegoitu. N&in
ollen EU-hanke on normaalin sisdisen valvonnan piirissa.

Kaupunginhallituksen ja hallintokuntien nimedamien hankekohtaisten vastuuhenkiléiden on seurattava
EU-projektien tukipdatoksissa ilmoitettujen velvoitteiden noudattamista (hankintadirektiivi, julkisuus-,
tasa-arvo- ja ymparistdehdot, menojen tukikelpoisuus jne).

Kaupunginhallitus on antanut vuonna 2005 erilliset EU-hankkeiden tmv. hankkeiden
hallinnointiohjeet.

3.4. Hankintatoimi

Kaupungin hankinnoissa noudatetaan lakia julkisista hankinnoista sekd kunnan hankintaohjeita ja
yhteistydsopimuksia. Hankintaohjeiden mukaan hankintojen tulee perustua péadasiallisesti
tarjousmenettelyyn. Hankintatoimivalta on maaritelty hallintosadanndn luvussa 10.

3.5 Rahoituksen/rahoitusriskin hallinta

Rahoitusriskeja hallitaan ennakoimalla kaupungin rahavirtoja maksuvalmiussuunnittelulla ja
vuosittaisella talousarvion mukaisilla lainapdatoksilla. Lyhytaikaisen (alle vuosi) rahoituksen osalta
padtokset tekee talousjohtaja hallintosdaannon ja myonnetyn euromaddrdisen valtuuden puitteissa.
Pitkdaikaisen rahoituksen ottamisesta tekee pdatoksen hallintosdaanndn mukaan kaupunginhallitus,
joka lainapaatosta tehdessaan harkitsee mm. lainan korkosidonnaisuuden.

Sijoitustoiminnasta kaupunginvaltuusto on antanut erilliset sijoitustoiminnan perusteet — nimisen
ohjeen vuonna 2003



3.6 Omaisuuden/omaisuusriskien hallinta

Kaupungin kiintedastd omaisuudesta tai muusta vastaavasta omaisuudesta ja arvopapereista on
pidettava luetteloita.

Kaupungin omistamista rakennuksista pidetdaan luetteloa teknisessad toimistossa, maaomaisuudesta
pidetddn luetteloa ymparistétoimistossa ja arvopaperista hallinto-osastolla.

Kaupungin rakennukset on vakuutettu.

3.7. Vakuutukset

Kaupunginhallitus paattaa kunnan omaisuuden ja vastuiden vakuuttamisesta. Vakuutukset perustuvat
hallintokuntien ja vakuutusyhtididen yhdessd tekemiin kartoituksiin.  Kaupungin toiminta- ja
omaisuusriskeihin varaudutaan vakuutuksilla. Kaytettavat vakuutusmuodot ovat
omaisuusriskivakuutus, vastuuvakuutus ja tapaturmavakuutus. Vastuuhenkild  kaupungin
vakuutuksissa on talousjohtaja yhteistyGssa teknisen osaston kanssa.

Kaupungin rakennuksilla ja niihin sisdltyvalld irtaimistolla on omaisuusriskivakuutus. Kaupungin
metsilld on erillinen metsdvakuutus. Kaupungin ajoneuvoilla on lakisaateinen liikennevakuutus ja
harkinnan mukaan vapaaehtoinen vakuutus.

Kaupungilla on julkisyhteison vastuuvakuutus, joka peittdd sen korvausvelvolilisuuden, johon kaupunki
voi joutua ulkopuoliselle tai omalle tyontekijdlle aiheutetuista henkild-, esine tai
varallisuusvahingoista. Kaupungin tyontekijoilld on lakisdateiset vakuutukset.

3.8 Vakuudet ja niiden hallinta

Kaupungin mydntamistd vakuuksista on pidettdva hallintokuntakohtaisesti luetteloa. Vakuuksista
vastaavat viranhaltijat ovat talousjohtaja, tekninen johtaja ja rakennustarkastaja. Viranhaltijoiden
vastuualueet vakuuksien osalta on mainittu hallintosaannossa.

3.9 Sopimusten hallinta ja valvonta

Kaupungin tekemistd sopimuksista ja sitoumuksista on pidettava luetteloa. Alkuperdiset sopimukset
tulee toimittaa hallinto-osastolle. Sopimusten valvontavastuu on silld toimielimelld tai sen alaisella
viranhaltijalla, jonka tehtdvakenttddn sopimus ja siind mainitut tehtavat kuuluvat.



